
ランサムウェアに類される、⾼度化する脅威に対しエンドポイントの対策が急務です。アンチ
ウイルス機能も設けた次世代型EPP/EDRに全世界の脅威を日々集めるリサーチ集団機能を搭載
した、Cisco Secure Endpointを、⽉額にて、運⽤込みでご提供︕お客様の要望に合わせ、最
適なセキュリティポリシー提供と、セキュリティの現状を報告します‼

Cisco Secure Endpointが持つ3つの特⻑でエンドポイントを防御

・ポリシーと脅威検出時の対応を設定
・セキュリティアラートのQA対応・分析支援
・ポリシーの変更支援

イベント検出
管理者へ通知

影響範囲の確認

検出ファイルの
挙動確認・分析

ネットワーク
から切り離し

端末で発生した
状況調査

現在の端末状況
調査

ネットワークに
切り戻し マルウェアファイル

検出時の対応フロー例

※本図は対応フローの⼀例であり、
記載の内容が全て必要という事で
はありません。

EPP︓クラウドベースの脅威防御

EDR︓脅威の可視化、検出、対応

世界最大級の脅威リサーチ集団

Cisco Secure Endpoint
EPP & EDR
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ネットワークコンシェルジュ

EDRマネージドサービス

状況確認

状況確認調査

調査 対応

対応

＜コンシェルジュサービス＞



ヒアリング

EDR設定

運⽤開始
導入まで最短3週間︕︕

お⼿軽スタート︕︕

運用検討及び決定

5営業日

5〜10営業日

５〜10営業日

※お客様にてご準備いただいたものを弊社にて確認いたします。
※弊社作成の場合、作成5営業日＋お客様確認5営業日を想定しています。

クライアントセキュリティ提供機能

導入作業 簡易SOC/運⽤サービス

ヒアリング
設定/導入

運用/監視/保守

Cisco

Secure

Endpoint

ユーザ数 Cisco Secure Endpoint ESS
簡易SOC/運⽤サービス

月額/1ユーザ当たり
（最低ユーザ数30〜）

1-99 1,050円
100-300 800円

初期設定・運用検討費用 30万円

ISソリューション事業本部 ISS営業部
〒210-0024  神奈川県川崎市川崎区⽇進町1-14 JMFビル川崎01
tel︓044-223-4903 E-mail︓network@nttdata-luweave.com
https://network.nttdata-luweave.com/

*1 メール受信後、当日から翌営業日までに内容を報告
*2 ベストエフォートサービスとします

備考
アンチ マルウェア

ファイルレスとファイルベース、両⽅の攻撃を検知する強⼒な保護エンジンによって、既知の脅
威を自動ブロック

EPP

アプリケーション制御
256 ビットのハッシュ値ベースでアプリケーションを個別に許可/ ブロック（カスタムアプリ
ケーション対応）

EDR

動的ファイル解析 ビルトインのサンドボックスで疑わしいファイルを実⾏、詳細に分析 EDR

振る舞い監視 ファイルやプロセスの疑わしいふるまいを検知、動作を防止 EDR

脆弱性識別 脆弱性のあるソフトウェアを特定、それらを実⾏しているエンドポイントを⼀覧表⽰ 管理機能

エンドポイント隔離 感染したエンドポイントをワンクリックで隔離、脅威の拡大を防止 管理機能

搭載機能

※上記⾦額には、Cisco Secure Endpoint Essentialライセンスを含んでおります。
※300ユーザ以上の場合は、別途お⾒積いたします。
※上記⾦額には、消費税は含んでおりません。

1） リモートサポート（対応時間︓平日9時-21時）
2） ポリシー変更サポート（回数制限あり）
3） アラートメール代⾏受信サービス*1
4） 重要性・緊急性の⾼いアラート調査支援*2
5） QAサポート（回数制限あり）
6） 月次レポート提出

お問合わせはここをクリック

https://network.nttdata-luweave.com/contact/

